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DETALINI OPIS PREDMETA

Ciljevi predmeta

rjeSavanju konkretnih problema.

Cilj je predmeta usvajanje temeljnih znanja u podrucju distribuiranih sustava i usvajanje osnovnih
pojmova distribuiranih operacijskih sustava: komunikacija i sinkronizacija, upravljanje podacima,
sigurnost i zastita, te upoznavanje studenata s metodama paralelnog programiranja na heterogenim
sustavima i usvajanje znanja za primjenu metoda paralelnog programiranja na heterogenim sustavima u

Uvjeti za upis predmeta

Nema uvjeta za upis predmeta.

1.3. Ocekivani ishodi u€enja za predmet

modi/biti sposoban:

analizi rizika.

mjera za smanjenje ranjivosti.

Ocekuje se da ¢e nakon uspjesno ispunjenih svih programom predvidenih obveza na predmetu student

I1. Kreirati prijedlog sigurnosne politike za zadanu uslugu ili proizvod.
12. Analizirati ranjivost sustava informacijske sigurnosti i privatnosti te izraditi prijedlog preventivnih

13. Identificirati izvore, oblike i intenzitet rizika te odabrati najbolju praksu (metodologije) i norme u

14. Osmisliti procedure za prijavu i pracenje incidenta te evidenciju posljedica incidenata.
I5. Izraditi prijedlog mjera i tehnika ublazavanja posljedica incidentne situacije.
16. Analizirati sigurnosna rjeSenje zasnovana na blokchain tehnologiji.
17. Kreirati zahtjeve sigurnosti pri razvoju sigurnosnog rjeSenja zasnovanog na Blockchain tehnologiji

SadrZaj predmeta
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Upravljanje sigurnosti informacijskih sustava, sigurnosna politika, mjerenje razine sigurnosti,

standardi.

Rizici i prijetnje informacijskim sustavima. Prijetnje sigurnosti i vjerojatnost njihova nastanka.

Ranjivost informacijskih sustava.

Upravljanje sigurnosnim rizicima. Metode za procjenu rizika. Kvantitativna i kvalitativna
analiza i procjena rizika.

Sigurnosni incidenti informacijskih sustava. Mjere i tehnike ublaZavanja posljedica
incidentne situacije.

Sigurnost komunikacijskih kanala. Prijetnje sigurnosti. Sigurnosni kanali.

Sigurnosna rjeSenja zasnovana na blockchain tehnologiji. Sigurnost komunikacije koristenjem

blockchain tehnologije.

Zahtjevi sigurnosti pri razvoju sigurnosnih rjeSenja zasnovanih na Blockchain tehnologiji.

X] predavanja [X] samostalni zadaci

Vrsta izvodenja nastave

[ ] seminari i radionice

[ ] multimedija i mreza

X] vjeibe

[X] laboratorij

X] obrazovanje na daljinu

[ ] mentorski rad

[ ] terenska nastava [ ] ostalo

Komentari

Nastava ée se izvoditi kombinirajuci rad u ucionici, e-ucenje,
prakti¢ni rad i samostalni rad izvan ucionice. Studenti ¢e kod
upisa predmeta biti upuéeni na kontinuirano koriStenje sustava za
e-ucenje. U detaljnom izvedbenom nastavnom planu bit ¢e
objavljen raspored nastave s predavanjima i vjezbama.

Obavezna literatura (u trenutku prijave prijedloga studijskog programa)

1.

Harold F. Tipton, Micki Krause, Information Security Management, 6th Edition, Taylor & Francis
Group, 2007.

Douglas J. Landoll, & Information Security Policies, Procedures, and Standards: A Practitioners
Reference 1st Edition, RC Press, Taylor & Francis Group, 2016.

Lorne Lantz, Daniel Cawrey , Mastering Blockchain: Unlocking the Power of Cryptocurrencies,
Smart Contracts, and Decentralized Applications, O'Reilly, 2021.

Dopunska literatura (u trenutku prijave prijedloga studijskog programa)

Michael E. Whitman, Herbert J. Mattord, Management of Information Security;, Cengage
Learning, 2018.

Darril Gibson, Andy Igonor, Managing Risk in Information Systems (Information Systems
Security & Assurance) 3rd Edition, O'Reilly, 2022.

Jeff Bollinge, Brandon Enright, Matthew Valites, Crafting the InfoSec Playbook: Security

Monitoring and Incident Response Master Plan, O'Reilly, 2015.

Mastering Blockchain: Unlocking the Power of Cryptocurrencies, Smart Contracts, and
Decentralized Applications, O'Reilly, 2020.

Nacini pracenja kvalitete koji osiguravaju stjecanje izlaznih znanja, vjestina i kompetencija

Predvida se periodi¢ko provodenje evaluacije s ciljem osiguranja i kontinuiranog unapredenja kvalitete
nastave i studijskog programa (u okviru aktivnosti Odbora za upravljanje i unapredenje kvalitete

2/6




Detaljni izvedbeni nastavni plan predmeta Informacijska sigurnost i blockchain
tehnologije

Fakulteta informatike i digitalnih tehnologija). U zadnjem tjednu nastave provodit ¢e se anonimna
evaluacija kvalitete odrZane nastave od strane studenata. Provest ¢e se i analiza uspjesnosti studenata
na predmetu (postotak studenata koji su poloZili predmet i prosjek njihovih ocjena).Predvida se
periodicko provodenje evaluacije s ciliem osiguranja i kontinuiranog unapredenja

kvalitete nastave i studijskog programa (u okviru aktivnosti Odbora za upravljanje i unapredenje
kvalitete Fakulteta informatike i digitalnih tehnologija). U zadnjem tjednu nastave provodit ce se
anonimna evaluacija kvalitete odrZane nastave od strane studenata. Provest Ce se i analiza

uspjesnosti studenata na predmetu (postotak studenata koji su poloZili predmet i prosjek njihovih
ocjena).

Mogucnost izvodenja na stranom jeziku Nema

OBVEZE, PRACENJE RADA | VREDNOVANJE STUDENATA

ECTS - -
VRSTA < ISHODI SPECIFICNA BODOVI
AKTIVNOSTI ECTS PR;;I;I’I;CNI UCENJA AKTIVNOST METODA PROCJENJIVANJA MAX.
Pohadan Prisutnost
ohadanje studenata i o ) .
nastave 1 1 11-18 odgovaranje na Popisivanje (evidencija) 0
pitanja nastavnika
_ Prakti¢ni zadatak i | Ovisno o stupnju to¢nosti
Prakticni rad 2 12-18 prezentacija i potpunosti 20
11, 13, 16, Prakticni kolokvij QVIsno o st_upnju tocnosti 20
17,18 i potpunosti
Kontinuirana Online test na Ovisno o stupnju to¢nosti
- . 1 11-18 . . . 30
provjera znanja Merlinu i potpunosti
Prezentacija
Zavréni ispit 1 15, 18 pra_ktlcnl_h Qwsno o] st_upnju toCnosti 30
projektnih i potpunosti
zadataka
UKUPNO 5 1 100

Obveze i vrednovanje studenata

1. Pohadanje nastave i aktivnosti u nastavi

Nastava se odvija prema mjeSovitom modelu u kombinaciji klasi¢ne nastave u ucionici i online nastave uz pomoc sustava
za e-ucenje prema rasporedu koji je prikazan je tablicom u nastavku. Studenti su duzni koristiti sustav za e-ucenje Merlin
(https://moodle.srce.hr/) gdje ¢e se objavljivati informacije o predmetu, materijali za u€enje, zadaci za vjezbu, zadaci za
domade zadace te obavijesti vezane za izvodenje nastave (putem foruma Obavijesti).

Studenti su duzni redovito pohadati nastavu, aktivno sudjelovati tijekom nastave te izvrSavati aktivnosti predmeta u
okviru sustava Merlin koje ¢e nastavnici najavljivati putem foruma.

2. Prakticni rad

Prakticni kolokvij. Tijekom semestra pisat ¢e se prakti¢ni kolokvij koji ¢e ukljucivati zadatke iz gradiva vjezbi. Na
prakti¢cnom kolokviju student ée moci skupiti najvise 20 bodova. Prag za pravo pristupa zavrSnom ispitu je ostvarenih
50% od ukupnog broja bodova na praktiénom kolokviju.
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U unaprijed danom terminu krajem semestra moguce je ispravljati prakti¢ni kolokvij pri Cemu bodovi ostvareni na
ispravku zamjenjuju bodove ostvarene na odgovarajuc¢em kolokviju. Ispravku prakti¢nog kolokvija mogu, ako zele,
pristupiti i studenti koji su ostvarili 50% i vise bodova na kolokviju.

Projektni zadatak Tijekom semestra student ¢e izraditi grupni ili individualni projektni zadatak u kojem prema
unaprijed zadanim uputama i kriterijima za vrednovanje analizira pojedine koncepte informacijske sigurnosti. (12-18).
Projekt se sastoji se od izrade seminarskog rada koji objasnjava odredeni problem i njegovo rjeSenje. Vrednovati ¢e se
tocnost i potpunost predanoga seminara te opis nacina rjeSavanja zadanog problema.

3. Kontinuirana provjera znanja

Tijekom semestra pisat Ce se test ucionici koji ¢e ukljucivati pitanja i zadatke iz dijela gradiva predavanja i na njemu ¢e
student modi skupiti maksimalno 30 bodova.

4. Zavrsni ispit

Na zavrSnom ispitu studenti ¢e prezentirati i obraniti projektni zadatak usmenim putem. Maksimalni broj bodova na
projektnom zadatku je 30. Da bi student mogao pristupiti usmenoj obrani, mora barem jedan puta tijekom semestra
doci na konzultacije s djelomi€no izradenim projektom.

Ocjenjivanje
Kontinuiranim radom tijekom semestra na prethodno opisani nacin studenti mogu ostvariti najviSe 70 ocjenskih bodova,

a da bi mogli pristupiti zavrSnom ispitu moraju ostvarili 50% i vise bodova (minimalno 35).

Zavrsni ispit nosi udio od maksimalno 30 ocjenskih bodova, a smatra se poloZzenim samo ako na njemu student postigne
minimalno 50%-ni uspjeh (ispitni prag je 50% uspjesno rijesenih zadataka).

Ukoliko je zavrsni ispit prolazan, skupljeni bodovi ée se pribrojati prethodnima i prema ukupnom rezultatu formirati ¢e
se pripadajuca ocjena. U suprotnom, student ima pravo pristupa zavrsnom ispitu jos 2 puta (ukupno do 3 puta).

Konacna ocjena iz predmeta

Donosi se na osnovu zbroja svih bodova prikupljenih tijekom izvodenja nastave prema sljedeéoj skali:

A—-90% - 100% (ekvivalent: izvrstan 5)
B—75%-89,9% (ekvivalent: vrlo dobar 4)
C-60%-74,9% (ekvivalent: dobar 3)
D-50% - 59,9% (ekvivalent: dovoljan 2)
F-— 0%-49,9% (ekvivalent: nedovoljan 1)

Ispitni rokovi

Redoviti:

01.02.2023.

15.02.2023.

05.09.2023.

Izvanredni:

02.03.2023.
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RASPORED NASTAVE — zimski (l.) semestar akademske godine 2022./2023.
Nastava Ce se na predmetu odvijati u zimskom semestru prema sljede¢em rasporedu:
predavanja: 0-358, 08.15-09.45
vjezbe: 0-359, 16.00-17.30
nastava se odrzava u ucionicama 0-358 i O-359.
Tj. Datum Vrijeme | Prostor* Tema Nastava lzvodaé
14:00-- Uvod u kolegij, obaveze, oshove
1. |05.10.2022. |15:30 0-365 blockchaina V1 Milan Petrovi¢
Upravljanje sigurnosti informacijskih
10:00-- sustava, sigurnosna politika, mjerenje izv. prof. dr. sc.
2. ]10.10.2022. |11:30 0-357 razine sigurnosti, standardi. P1 Bozidar Kovaci¢
Remix IDE, upoznavanje sa radom,
14:00-- EVM, MetaMask wallet i test net,
2. |12.10.2022. |15:30 0-365 Solidity V2 Milan Petrovic¢
Upravljanje sigurnosti informacijskih
sustava, sigurnosna politika, mjerenje
10:00-- razine sigurnosti, izv. prof. dr. sc.
3. |17.10. 2022. |11:30 0-357 standardi. P2 Bozidar Kovaci¢
14:00-- Solidity: Tipovi podataka, funkcije,
3. |19.10. 2022. |15:30 0-365 vidljivost. V3 Milan Petrovic¢
Rizici i prijetnje informacijskim
sustavima. Prijetnje sigurnosti i
10:00-- vjerojatnost njihova nastanka. izv. prof. dr. sc.
4. |24.10.2022. |11:30 0-357 Ranjivost informacijskih sustava. P3 Bozidar Kovacic¢
Solidity: Slozene strukture podataka,
14:00-- Nasljedivanje. Zadavanje tema
4. |26.10.2022. |15:30 0-365 projektnih zadataka V4 Milan Petrovi¢
Rizici i prijetnje informacijskim
sustavima. Prijetnje sigurnosti i
10:00-- vjerojatnost njihova nastanka. izv. prof. dr. sc.
5. |31.10. 2022. |11:30 0-357 Ranjivost informacijskih sustava. P4 Bozidar Kovacic¢
14.00-- Implementacija pametnog ugovora na
5. ]02.11.2022. |15:30 0-365 mreZzi V5 Milan Petrovié¢
Upravljanje sigurnosnim rizicima.
Metode za procjenu rizika.
10:00-- Kvantitativha i kvalitativha izv. prof. dr. sc.
6. |07.11.2022. [11:30 0-357 analiza i procjena rizika. P5 Bozidar Kovacic¢
14:00-- Interakcija s ugovorima (Factorry
6. ]09.11.2022. |15:30 0-365 Pattern) V6 Milan Petrovié
Upravljanje sigurnosnim rizicima.
Metode za procjenu rizika.
10:00-- Kvantitativna i kvalitativha izv. prof. dr. sc.
7. 14.11.2022. [11:30 0-357 analiza i procjena rizika. P6 Bozidar Kovacic¢
14:00-- Pametni ugovor: Prakti¢na primjena
7. |16.11.2022. |15:30 0-365 (Ethereum i Chainlink) V7 Milan Petrovié
Sigurnosni incidenti informacijskih
sustava. Mjere i tehnike ublazavanja
10:00-- posljedica izv. prof. dr. sc.
8. |21.11.2022. |11:30 0-357 incidentne situacije. P7 Bozidar Kovaci¢
14:00-- Pametni ugovor: Prakti¢na primjena
8. |23.11.2022. |15:30 0-365 (Ethereum i Chainlink) V8 Milan Petrovi¢
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Sigurnosni incidenti informacijskih
sustava. Mjere i tehnike ublaZzavanja

10:00-- posljedica izv. prof. dr. sc.
9. ]28.11.2022. |11:30 0-357 incidentne situacije. P8 Bozidar Kovaci¢
14:00--
9. |30.11.2022. |15:30 0-365 Pametni ugovori i Python V9 Milan Petrovi¢
10:00-- Sigurnost komunikacijskih kanala. izv. prof. dr. sc.
10. |05.12.2022. |11:30 0-357 Prijetnje sigurnosti. Sigurnosni kanali. |P9 Bozidar Kovaci¢
14:00--
10. |07.12.2022. |15:30 0-365 Pametni ugovori i Python V10 Milan Petrovic¢
10:00-- Sigurnost komunikacijskih kanala. izv. prof. dr. sc.
11. |12.12.2022. |11:30 0-357 Prijetnje sigurnosti. Sigurnosni kanali. |[P10 Bozidar Kovaci¢
14:00-- Non-fungible tokens (NFTs) Zadavanje
11. |14.12.2022. |15:30 0-365 tema zavrsnih projekata. V11l Milan Petrovi¢
Sigurnosna rjeSenja zasnovana na
blockchain tehnologiji. Sigurnost
10:00-- komunikacije izv. prof. dr. sc.
12. |19.11.2022. |11:30 0-357 koriStenjem blockchain tehnologije. P11 Bozidar Kovaci¢
14:00--
12. |21.12.2022. |15:30 0-365 Informacijska sigurnost V12 Milan Petrovic¢
Sigurnosna rje$enja zasnovana na
blockchain tehnologiji. Sigurnost
10:00-- komunikacije izv. prof. dr. sc.
13. |09. 01. 2023. |11:30 0-357 koriStenjem blockchain tehnologije. P12 Bozidar Kovaci¢
14:00--
13. |11. 01. 2023. |15:30 0-365 Informacijska sigurnost V13 Milan Petrovic¢
Sigurnosna rjeSenja zasnovana na
blockchain tehnologiji. Sigurnost
10:00-- komunikacije izv. prof. dr. sc.
14. |16. 01. 2023. |11:30 0-357 koriStenjem blockchain tehnologije. P13 Bozidar Kovaci¢
14:00--
14. |18. 01. 2023. |15:30 0-365 Informacijska sigurnost V14 Milan Petrovi¢
Sigurnosna rjeSenja zasnovana na
blockchain tehnologiji. Sigurnost
10:00-- komunikacije izv. prof. dr. sc.
15. |23.01. 2023. |11:30 0-357 koristenjem blockchain tehnologije. P14 Bozidar Kovaci¢
14:00--
15. |25. 01. 2023. [15:30 0-365 Nadoknada V15 Milan Petrovi¢
10:00-- Sigurnost komunikacije izv. prof. dr. sc.
16. |30. 01. 2023. |11:30 0-357 koriStenjem blockchain tehnologije. P15 Bozidar Kovaci¢

*upisati broj prostorije ili online

P — predavanja
V —vjezbe
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